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Security Assessment Report

Target: https://demo.example.invalid (DEMO - kein reales Ziel)

Assessment Date: 2026-10-18 00:00:00

Transport: DEMO - KEINE VERBINDUNG HERGESTELLT

Report Generated: 2026-10-18 13:17:33
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Executive Summary

Risk Rating: Nur Demonstration - keine reale Risikobewertung

Successful Profiles: 1

Failed/Unfinished: 1

Application Gaps: 1

Coverage Complete: No

DEMO: Dieser Bericht zeigt ausschliesslich erfundene Beispieldaten. Es wurden weder
Netzwerkpruefungen noch KI-Aufrufe ausgefuehrt. Kein Kundenauftrag, kein Nachweis eines realen
Sicherheitsproblems. Die Beispiele zeigen die Darstellung von Befunden, Empfehlungen und
Pruefgrenzen.

Alle Befunde und Profilzustaende sind synthetisch. Schweregrade sind nur Darstellungsbeispiele, keine
Bewertung einer realen Umgebung.
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Security Findings

LOW SEVERITY

1. cookie_attributes (DEMO)

Evidence:
Synthetisches Beispiel: Ein fiktives Session-Cookie ist ohne HttpOnly-Attribut dokumentiert.

Recommendation:
Beispielmassnahme: Fuer Cookies, die nicht durch JavaScript gelesen werden sollen, HttpOnly setzen;
Secure und SameSite passend zum Anwendungsfall festlegen.

Reference:
https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/Headers/Set-Cookie

INFORMATIONAL

1. http_headers / CSP (DEMO)

Evidence:
Synthetischer Datensatz: Kein Content-Security-Policy-Header eingetragen. Dies belegt keine
ausnutzbare Schwachstelle.

Recommendation:
Beispielmassnahme: Eine zur Anwendung passende Content Security Policy pruefen und vor
Durchsetzung testen.

Reference:
https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/Headers/Content-Secu
rity-Policy

2. http_headers / HSTS (DEMO)

Evidence:
Synthetischer Datensatz: Kein Strict-Transport-Security-Header eingetragen.

Recommendation:
Beispielmassnahme: Nach gesicherter HTTPS-Bereitstellung den HSTS-Einsatz pruefen; Subdomains
und Laufzeit vorab abstimmen.

Reference:
https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/Headers/Strict-Trans
port-Security

https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/Headers/Set-Cookie
https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/Headers/Content-Security-Policy
https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/Headers/Content-Security-Policy
https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/Headers/Strict-Transport-Security
https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/Headers/Strict-Transport-Security
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Profile Execution Results

Profile Status Cached Retrieved

http_headers Success No 2026-10-18T00:00:00

tls Failed No 2026-10-18T00:00:00

Testing Gaps

• authentication: DEMO: keine Anmeldung oder Anwendung geprueft
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